PRODAZ / SEGURANGA NA PRATICA

MANUAL DE BOLSO / 02

|'5) PRODAZ

Antes de clicar
Ou pagar,
confirme.

Golpes digitais: reconheca a pressao.
Confira o pedido. Proteja a empresa.

D MENSAGEM RECEBIDA

“Mudamos a conta.
Preciso que pague hoje.”

EXEMPLO FICTiCIO

@ PARE * CONFIRA » SO ENTAO AJA
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PRODAZ / SEGURANCA NA PRATICA

COMECE POR AQUI

O golpe tenta apressar
a sua decisao.

Parece Cria pressao Pede uma
Familiar acao

Nome, foto ou Urgéncia, ameaca ou Pagar, abrir um link
assunto que vocé pedido de segredo. ou entregar um
conhece. codigo.

Os mesmos trés perfis da colegao

Toque em um perfil. COLABORADOR vale para toda a equipe,
inclusive gestao e Tl. Uma pessoa pode acumular papéis.

(Q\ COLABORADOR
Reconhecer e confirmar pedidos

GESTAO
o Inclui financeiro e quem aprova pagamentos

TI
@ Inclui o suporte interno ou contratado
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PRODAZ / SEGURANCA NA PRATICA COLABORADOR

01/ RECONHECA A PRESSAO

O pedido pode parecer
real. Faca uma pausa.

(Q\ “DIRETORIA”

“Estou em reunido. Faca este Pix agora.
Nao precisa falar com mais ninguém.
Depois eu explico.”

CENA FICTiCIA « O NOME NA TELA NAO CONFIRMA A IDENTIDADE.

@ Urgéncia

Pressdo para agir antes de conferir.

N Segredo
@ g

Tentativa de impedir outra verificacao.

A Excecdo

Pedido para pular o procedimento habitual.
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PRODAZ / SEGURANCA NA PRATICA COLABORADOR

02 / CONFIRME POR OUTRO CAMINHO

Saia da conversa.
Confirme o pedido.

0 Pare a acdo solicitada.

N3do pague, nao envie cédigos e ndo abra o anexo.

a Use um contato que vocé ja conhece.

Ligue para o nimero salvo ou procure a pessoa pessoalmente. Nao
use o contato enviado na mensagem.

e Confira o pedido inteiro.

Quem pediu? Para qué? Qual valor e destinatario? A conta mudou?
S6 prossiga apos confirmar.

Foto, voz, video e informacgdes pessoais ndo bastam como prova. Contas
f podem ser invadidas; voz e imagem podem ser manipuladas.
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PRODAZ / SEGURANCA NA PRATICA GESTAO

03 / ANTES DE PAGAR

Confira a cobranca.
Confira quem recebe.

CONFERENCIA DO PAGAMENTO

ORIGEM
A compra ou divida existe? v
VALOR
Bate com o que foi combinado? v/

DESTINATARIO

Nome e CPF/CNPJ sao os esperados? v/

Confira os dados na tela do banco antes de concluir. Se houver diferenca,
@ interrompa e esclareca por um canal ja conhecido.

Vale para Pix, boleto e transferéncia.

Uma cobranca recebida em uma conversa antiga também precisa de
conferéncia: o e-mail do fornecedor pode ter sido invadido.
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PRODAZ / SEGURANCA NA PRATICA GESTAO

04 / PIX RECEBIDO POR ENGANO

Devolva pela transacao.
Nunca por um novo Pix.

[j “Mandei por engano.
Devolva nesta outra chave.”

EXEMPLO FICTiCIO

A armadilha da devolu¢ao dobrada

Vocé recebe Envia um novo Pix O golpista tenta
um Pix. para “devolver”. reaver o original
também pelo MED.

Confira o extrato, ndo o comprovante enviado. Se o valor entrou, abra

o Pix recebido no app e use a funcdo de devolucdo. Nao faca outra
@ transferéncia.

Se o banco devolver por uma contestacao fraudulenta:

Procure seu banco e apresente as provas. O prazo para contestar essa devolucao é de até 80
dias, contados da devolucdo. Regra em vigor desde 01/09/2026.
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PRODAZ / SEGURANCA NA PRATICA GESTAO

05 / MUDANCA DE CONTA

“Agora pague
nesta outra conta.”

“Segue o boleto atualizado.
Desconsidere os dados anteriores.”

EXEMPLO FICTiCIO

Trate a mudanca como uma nova
conferéncia.

a Ligue para o fornecedor.

Use o contato do cadastro confidvel, ndo o telefone da nova
cobranca.

e Registre a confirmacao.

Siga a aprovacdo interna antes de alterar o cadastro e liberar o
pagamento.
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PRODAZ / SEGURANCA NA PRATICA COLABORADOR

06 / LINKS E QR CODES

O atalho pode levar
ao lugar errado.

)

Link recebido QR code recebido
“Sua conta sera bloqueada. “Escaneie para consultar a
Regularize aqui.” cobranca.”

Abra o servico por conta propria.

Acesse pelo caminho conhecido.

Use o app oficial ou o endereco conhecido e verifique a pendéncia
dentro do servico.

Nao confie sé no nome de quem enviou. Se ndo conseguir confirmar o
A destino de um link ou QR code, ndo prossiga.
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PRODAZ / SEGURANCA NA PRATICA COLABORADOR

07 / FALSO SUPORTE

A ajuda inesperada
pode ser o golpe.

“Sou do suporte. Instale este app

e me passe o codigo de acesso.”

EXEMPLO FICTICIO

X Nao instale por ordem de um desconhecido.

Acesso remoto pode permitir o controle do aparelho.

N Nao entregue senhas ou codigos temporarios.

N&ao aprove uma solicitacdo de acesso que vocé nao iniciou.

Encerre o contato e procure a Tl pelo canal oficial da empresa. Confira se
@ o atendimento existe antes de continuar.
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PRODAZ / SEGURANCA NA PRATICA GESTAO

08 / UMA REGRA PARA A EMPRESA

Pedido urgente também
passa por conferéncia.

Recomendacao Prodaz para adaptar a sua rotina:

0 SOLICITAR
Documentar o motivo, o valor e o favorecido.

a CONFIRMAR
Checar por contato conhecido, especialmente em
pedidos incomuns ou mudancas de conta.

e APROVAR
Quando possivel, envolver outra pessoa antes de liberar o
pagamento.

Combine o canal de aviso e uma pessoa substituta. A equipe precisa saber
f a quem recorrer quando o responsavel nao estiver disponivel.
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PRODAZ / SEGURANCA NA PRATICA TI

09 / SUSPEITOU OU INTERAGIU?

Avise cedo.
Relate o ocorrido.

Interrompa o contato e informe a Tl ou o responsavel definido. Conte
exatamente o que aconteceu.

Abriu um link?

Nao continue a navegacdo nem baixe arquivos. Relate o endereco
e se informou algum dado.

>

O\({ Digitou senha ou aprovou um acesso?

Avise a Tl. Pelo servico oficial, recupere a conta, troque a senha e
encerre sessoes desconhecidas.

Instalou algo ou liberou acesso remoto?

Pare de usar o equipamento e acione a Tl por outro aparelho. Nao
apague registros por conta proépria.

Se reutilizava a senha, altere-a nas outras contas também.
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PRODAZ / SEGURANCA NA PRATICA GESTAO

10 / SE HOUVE PAGAMENTO

Fale com o banco
imediatamente.

Use o aplicativo ou canal oficial. Informe a fraude, conteste a
transacdo e guarde o protocolo.

PIX « MECANISMO ESPECIAL DE DEVOLUCAO (MED)

80 dias

Prazo maximo para registrar o pedido no seu banco,
contado da data em que vocé fez o Pix.

E um limite. N3o é tempo para esperar.

Peca o MED imediatamente. A recuperacao pode alcancar outras contas
envolvidas no desvio.

O dinheiro Foi transferido adiante? Isso ndo encerra a possibilidade de recuperacdo. O
MED prevé rastreamento, bloqueio e devolucdo de valores. Confirme os critérios com
seu banco.

Fonte: Resolucdo BCB 493/2025 - art. 2°
A devolugdo nao é garantida. Depende da andlise e de recursos recuperaveis. O MED nao

resolve desacordo comercial nem Pix enviado por engano.

Recebeu um Pix por engano? Toque para ver a pagina 6.
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https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Resolu%C3%A7%C3%A3o%20BCB&numero=493
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Resolu%C3%A7%C3%A3o%20BCB&numero=493

PRODAZ / SEGURANCA NA PRATICA COLABORADOR * GESTAO

11 / DEPOIS DO PRIMEIRO AVISO

Guarde provas.
Evite o segundo golpe.

0 Preserve os registros.

Guarde conversas, hordrios, comprovantes, dados do destinatario
e protocolos. Compartilhe com os responsaveis da empresa.

e Registre um boletim de ocorréncia.

Procure a Delegacia Eletronica da Policia Civil do seu estado. Se o
caso nao for aceito online, vd a uma delegacia.

Guarde o nimero e a copia do BO: o banco pode solicita-los.
Nao espere o BO para comunicar a fraude ao banco.

f “Pago uma taxa e recupero o dinheiro?”

Desconfie de quem aparece prometendo recuperacdo garantida. Nao
pague taxas nem entregue cddigos a esse contato: pode ser outro
golpe.

Toque aqui: canais oficiais das delegacias virtuais -
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https://www.gov.br/mj/pt-br/acesso-a-informacao/acoes-e-programas/celular-seguro/delegacias-virtuais-1

PRODAZ / SEGURANCA NA PRATICA GESTAO * TI

12 / CHECKLIST DA EMPRESA

Prepare a rotina
antes do proximo pedido.

Marqgue apenas o que ja estd funcionando.

Contatos de fornecedores sao conferidos e mantidos em cadastro confidvel.
Mudancas de conta bancaria passam por confirmacdo independente.

Valor e destinatario sdo conferidos antes de cada pagamento.

Ha uma regra de aprovacao para pedidos incomuns ou de maior risco.

A equipe sabe quem procurar e quem substitui o responsavel.

Existe um canal conhecido para avisar sobre suspeitas.

A equipe é orientada a relatar erros rapidamente, sem oculta-los.

Contas criticas usam autenticacdo em duas etapas quando disponivel.

Tl e financeiro sabem como agir juntos em um incidente.

1 O O oo od oo o

Pix recebido por engano é devolvido pela funcao da prépria transacao.
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PRODAZ / SEGURANCA NA PRATICA COLABORADOR

13 / SEU PLANO DE AGAO

Uma pausa pode
evitar o prejuizo.

|:| Desconfio da pressao para agir sem conferir.

|:| Confirmo pedidos por um contato ja conhecido.
|:| Nao compartilho senhas nem cédigos temporarios.
|:| Confiro valor e destinatério antes de pagar.
[]

Aviso rapidamente quando suspeito ou cometo um erro.

QUEM PROCURAR NA EMPRESA
PRIMEIRA MELHORIA A COLOCAR EM PRATICA

ATE QUANDO

Checklist preenchivel. Alguns visualizadores de celular abrem o PDF apenas para leitura. Nesse caso,
use um leitor compativel ou anote seu plano separadamente.
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PRODAZ / SEGURANCA NA PRATICA

REFERENCIAS E CREDITOS

Para consultar
e compartilhar.

CERT.br « Reconhecer golpes -

Golpes: Ndo se Deixe Enganar * marco de 2026

CERT.br ¢ Prevenir fraudes -
Golpes: Evite Fraudes * marco de 2026

CERT.br * Agir apés um golpe -

Golpes: Caiu? Veja o que Fazer » maio de 2026

Banco Central * Prazos do MED -
Guia MED 4.4 « prazo de 80 dias vigente desde 01/09/2026

Banco Central * Pix recebido por engano -

Devolucado de dinheiro com Pix

Ministério da Justica * Boletim de ocorréncia -

Canais oficiais das delegacias virtuais

FBI * Fraudes em pagamentos empresariais -

Business Email Compromise ¢ pagina em inglés

CONTEUDO E DESIGN ORIGINAIS DA PRODAZ

Material educativo elaborado a partir das orientacdes indicadas. Exemplos ficticios. Sem vinculo ou
endosso das instituicoes citadas. Adapte os procedimentos a realidade da sua empresa.

Guia MED 4.4, p. 47: prazo vigente em 01/09/2026; outras mudancas em 26/10.
Datas do CERT.br: expediente na Gltima pagina de cada PDF.

Versdo 4  setembro de 2026 ¢ Referéncias consultadas em 22/09/2026.
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https://cartilha.cert.br/fasciculos/golpes/fasciculo-golpes.pdf
https://cartilha.cert.br/fasciculos/golpes-evite-fraudes/fasciculo-golpes-evite-fraudes.pdf
https://cartilha.cert.br/fasciculos/golpes-o-que-fazer/fasciculo-golpes-o-que-fazer.pdf
https://www.bcb.gov.br/content/estabilidadefinanceira/pix/Regulamento_Pix/versoes_futuras/Guia_MED-versao4-4.pdf
https://www.bcb.gov.br/meubc/faqs/p/devolucao-de-dinheiro-com-pix
https://www.gov.br/mj/pt-br/acesso-a-informacao/acoes-e-programas/celular-seguro/delegacias-virtuais-1
https://www.fbi.gov/how-we-can-help-you/common-frauds-and-scams/business-email-compromise

PRODAZ / SEGURANGA NA PRATICA

CONSCIENTIZAGAO QUE VIRA PRATICA

|"5) PRODAZ

A melhor resposta
a pressao é
confirmar.

Compartilhe este manual com a equipe.
Combine o canal de aviso.
Pratique a conferéncia antes da urgéncia.

CONTE COM A PRODAZ

Privacidade, protecao de dados
e seguranca na rotina da sua empresa.

contato@prodaz.com.br ¢ (34) 99969-3656
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